D-Link
D-LINK RESELLER GUIDE:

Der Umstieg auf » 4 .
10 Gigabit Ethernet ¢+

. yie
. M
o

¥

i MI‘H il

“.ltlll

D-Link autorisierte ‘ :°
Distributoren: : Imm 2 Eii Komsq

(SECOMP> é SYSTEAM TAReX D TechData|



il
ﬁil |

b

D-LINK RESELLER GUIDE: Der Umstieg auf 10 Gigabit Ethernet

10 Gigabit-Ethernet (10G Ethernet) feiert 2022 bereits
seinen 20ten Geburtstag. Dennoch findet sich der
Standard vor allem in gro8en Unternehmen wieder
mit entsprechenden personellen und finanziellen
Ressourcen. Die Technologie folgte den gleichen
Zyklen wie alle Neueinfihrungen: Zundchst war sie
nur fir ausgesuchte Anwendungen mit hohen An-
forderungen rentabel, dann sanken mit steigenden
Stlckzahlen die Preise pro Port. Doch wahrend grof3e
Konzerne schon die schnelleren Nachfolger 40G und
100G einsetzen, scheut sich ein Teil des Mittelstands
nach wie vor davor, auf- bzw. umzurtsten. Warum dies
unbegriindet ist oder sogar fahrldssig sein kann, erfah-
ren Sie in diesem Guide.

Der Bedarf an 10 Gigabit ist akut

In kleinen und mittleren Unternehmen ist hdufig noch
bei Gigabit-Switches Schluss — auch im Backbone.
Wenn es eng wird, biindeln die Administratoren lieber
ein paar Gigabit-Ports, um die Engstellen zu flicken.
Zukunftssicher ist das nicht. Irgendwann wird es wie-
der knapp. Gerade mit Blick auf die Digitalisierung,
welche einen enormen Datenhunger verschiedenster
Anwendungen sowie den zunehmenden Einsatz von
Cloud-Lésungen mit sich bringt, wird dies eher friher
als spater der Fall sein. Das weltweite Datenaufkommen
soll einer Studie des Marktforschungsinstitutes DCl zu
Folge bis 2025 auf 175 Zettabytes anwachsen. Zum
Vergleich: 2018 lag dieser Wert noch bei 33 Zettaby-
tes. Diese Informationen mussen bewegt, bearbeitet,
gespeichert und ausgetauscht werden. Viele Unterneh-
men vernachldssigen allerdings den Einfluss, den die
Netzwerkinfrastruktur auf den Umgang mit den eige-
nen Daten hat. Lieber wird in All-Flash-Speichersysteme
oder in komplexe Analyse-Software investiert.

Doch allein eine gut ausgeleuchtete 802.11ax Wi-Fi 6
Funkstrecke mit einem Access Point kann bereits ein bis
mehrere Gigabit Bandbreite einfordern. Mehrere Access
Points multiplizieren diesen Anspruch. Noch drastischer
wirkt sich die immer starkere Verbreitung von Public-
oder Hybrid-Cloud-Anwendungen auf die Bandbreiten
im Backbone aus. Allerdings sind die ausgelagerten
Applikationen nur dann sinnvoll nutzbar, wenn die Ver-
bindung zwischen Cloud und Endgerat so schnell ist,
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dass die Arbeit nahtlos und ohne Latenzzeiten von sich
geht. Dazu gehort eine durchdachte und mit ausrei-
chend Reserven ausgestattete Infrastruktur. 10G Ether-
net stellt hierflr die ideale Basis dar.

Genauer gesagt: 10G Ethernet ist die ndchste — und
notwendige — Iteration auf dem Weg in die Zukunft.

KMUs profitieren vom richtigen
10G Switch

Auch wenn Firmen im Moment noch die Locher in der
Durchsatzdecke mit Gigabit-Trunking flicken kénnen,
geht das nicht endlos. Zudem ist es kostspielig. Die
Preise fir mehrere Trunking-Ports erreichen leicht die
eines 10G-Moduls. Im Prinzip ist auch allen klar, dass
10G die richtige Technik und ein Umstieg sinnvoll ist.
Haufig gibt es nur Berlihrungsangste mit der,neuen”
Technologie und den vermeintlichen héheren Anfor-
derungen. Doch mittlerweile existieren Switches fur
jedes Anwendungsgebiet und jede Umgebung. Fir die
Kleinfirma, die ihr Backbone aufbohren will, bis hin zum
international aufgestellten Mittelstandler, der neben
der Geschwindigkeit auch erweiterte Layer-3 Features
bendtigt. Neue Chipsets haben zu Gigabit Managed
Switches wie denen der DGS-3130-Serie von D-Link
gefUhrt, die 10G-Ethernet fur alle Firmengrofien er-
schwinglich und praktikabel machen.

Vor allem kleine und mittlere Unternehmen profitieren
in vielerlei Hinsicht von einem 10G Backbone — nicht
zuletzt durch das vereinfachte Netzdesign. Mittlerwei-
le verfligen zahlreiche Access-Switches Gber 10G-Ports
flr den Uplink ins Backbone und stellen 24 oder 48
Gigabit-Ports fir die Clients zur Verfigung. Wer seinen
Endgerdten in den BUros ausreichend Bandbreite spen-
dieren will, muss keine Gigabit-Ports bindeln, sondern
kann Uber die 10G-Uplinks mehr als genug Leistung
bereitstellen. Dadurch wird fehleranfalliges Trunking
reduziert und es bleiben mehr Access-Ports fur die
Clients Ubrig. Das Plus an Bandbreite erlaubt es, auch
weitere Dienste in das Netz zu holen. Telefonie per VolP
beispielsweise ist neben permanenten File-Transfers
und datenintensiven Browsing sowie Streaming kein
Problem. Das gilt auch fir die IP-Videolberwachung,
die in immer mehr Firmen die MaBnahmen zur phy-
sischen Sicherheit erganzt.
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Dank flexibler Medienmodule ist der Umstieg phy-
sisch einfach zu bewerkstelligen. Auf die Administrato-
ren kommt keine neue Verkabelung zu, wenn sie den
mittlerweile Ublichen CAT7-Standard bei Kupferkabeln
einsetzen. NatUrlich ist 10G auch Uber Glasfaser eine Op-
tion, je nach Entfernung und vorhandener Infrastruk-
tur. Dazu kommen die hilfreichen Layer-2 und Layer-3
Funktionen der Switches. Welche Eigenschaften ein
Modell bietet, hangt vom Hersteller und der Ausrich-
tung der Produktlinie ab. Gerade D-Link bringt mit sei-
ner neuen DGS-3130-Serie zahlreiche sinnvolle Optionen
fur den Mittelstand bei einem sehr guten Preis-Leis-
tungs-Verhaltnis mit. So sind beispielsweise umfang-
reiche Authentifizierungsfunktionen nach 802.1x ent-
halten, mit denen die Netzwerksicherheit erhoht
werden kann.

Migration nach Plan

Durch das reichhaltige Produkt- und Serviceangebot
von D-Link haben wechselwillige Unternehmen viel
Auswahl bei ihrem Weg zum schnellen Backbone. Zur
Planung und Vorbereitung gehort es auch, dass IT-Ab-
teilungen herausfinden, welche Ressourcen besonders
stark ausgelastet sind. Wer muss von einem Upgrade
am meisten profitieren? Eine umfassende und aktuelle
Dokumentation aller Links im Netzwerk ist Pflicht. Die
Verkabelung ist jedoch relativ unkritisch. Kupfermedien
nach dem CAT7/-Standard sind seit Jahren weit verbrei-
tet. Bei Bedarf kdnnen sie im reinen Backbone-Bereich
schnell innerhalb der Racks und des Rechenzentrums
erneuert werden. Zusatzlicher Bonus: Mit CAT7-Kabeln
ist auch der neue Power-over-Ethernet Standard IEEE
802.3bt PoE umsetzbar. Sowohl 2.5G, 5G als auch 10G
Ethernet werden unterstiitzt. Uber PoE sind besonders
Infrastrukturgerate wie WLAN-Access Points schnell
und unkompliziert installiert.

Ein verndnftiger Migrationsplan hilft Unternehmen
dabeij, ihre Ziele ohne Serviceunterbrechungen zu
erreichen. Niemand muss sein komplettes Backbone-
Netz mitsamt der Ftagenverkabelung in einem Schwung
auf 10G umstellen. Eine langsame Migration in Stu-

fen kimmert sich zunachst um akute Engpasse und
sorgt fur ausreichend Bandbreite zwischen Server

und Speichersystemen. Dann kdnnen Zugangs-Swit-
ches das Plus an Leistung nach und nach an die Rén-
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der des Netzwerks bringen. Daftr sind die Switches
der DGS-3130-Serie mit ihren 24 oder 48 Gigabit und
sechs 10G-Uplink Ports ideal geeignet. Der Switch ver-
fugt Uber Kupfer- und SFP+-Module, so dass — je nach
Anforderung - das passende und kosteneffizienteste
Medium gewahlt werden kann. Bei dem D-Link Modell
DGS-3130 steht eine maximale Stacking-Kapazitat von
80 Gigabit zur Verfligung.

Ausfallsicherheit im Fokus

Bei einer zentralen Aufgabe im Backbone spielen die
Redundanzfunktionen der 10G Switches eine mal3-
gebliche Rolle. Die sind nicht nur fir Gro3konzerne
relevant. Auch kleinere Unternehmen massen sich

auf ihr Backbone verlassen kénnen. Die neue D-Link
Switch-Serie DGS-3130 wurden explizit dafir entwor-
fen, maximale Verfligbarkeit zu gewahrleisten. Sie sind
mit der Option auf ein redundantes Netzteil ausgestat-
tet, widerstehen Spannungsspitzen von bis zu 6 kV an
jedem Port und unterstitzen Ethernet Ring Protection
Switching (ERPS). Dadurch lassen sich sehr ausfallsichere
Layer-2 Netze mit einer Wiederherstellungszeit von
unter 50 Millisekunden aufbauen. Eine Loopback-Er-
kennung verhindert Schleifenbildung innerhalb des
gleichen Netzwerks und Gber mehrere Access-Switches
hinweg.

Bedeuten mehr Speed und mehr Funktionen auch
mehr Stromverbrauch? Nicht unbedingt. Green Tech-
nology — vor ein paar Jahren ein vollig neues Thema im
Infrastrukturbereich — ist bei modernen Switches heute
Standard. D-Link, ein Vorreiter in dieser Disziplin, gibt
den DGS-3130-Switches eine variable Port-Ansteue-
rung in Abhéngigkeit von der Kabelldnge mit, legt nicht
aktiv genutzte Ports still und kann sogar die PoE-Versor-
gung zeitgesteuert schalten.

Sicherheit fur den Betrieb
und das Unternehmen

Sicherheit ist ein vielschichtiges Thema, bei dem die
Switches einen wichtigen Teil beitragen konnen. Die
DGS-3130 Serie kann mit Multi-Layer und Packet Con-
tent Access Control Lists (ACL) punkten, beherrscht
Storm Control sowie IP-MAC-Port Binding (IMPB)
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mit DHCP Snooping. IMPB erlaubt es [T-Administra-
toren, eine Quell-IP-Adresse mit einer MAC-Adresse
und Port-Nummer zu verkntpfen, um den Endgeré-
tezugang sehr granular zu kontrollieren. DHCP Server
Screening findet nicht autorisierte DHCP-Server im
Netz, beispielsweise, wenn Mitarbeiter private Ac-
cess-Points im BUro an den Patch-Port angeschlossen
haben. Selbstverstandlich sind alle gebrduchlichen
Zugangskontrollverfahren auf 802.1x-Basis integriert.
Dariber hinaus ist die Authentifizierung auch Web-
basiert moglich. Alle drei Authentifizierungsmetho-
den — Web-basiert, MAC-basiert und 802.1x — werden
auch am gleichen Port unterstitzt. Je nach festgestell-
ter Identitdt lassen sich unterschiedliche Richtlinien
anwenden. Sollte der RADIUS-Server einmal nicht ver-
fugbar sein, bietet die interne Datenbank einen auto-
matischen Bypass an. Ein gutes Beispiel fur die Art der
intelligenten Funktionen, die moderne 10G Switches
heute mitbringen, ist das Auto Surveillance VLAN. Die-
ses Feature der DGS-3130-Serie priorisiert den Daten-
verkehr von IP-Telefonen und Kameras automatisch
und kapselt ihn in ein separates VLAN ein. So muss kei-
ne dedizierte Hardware gekauft und betrieben werden,
nur um die Vertraulichkeit der Video- und Sprachdaten
sicherzustellen. Schneller und einfacher ldsst sich eine
potentiell zeitaufwandige Aufgabe nicht absolvieren.
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Auf einen verlasslichen
Partner bauen

Zufriedene Nutzer, Zukunftssicherheit, mehr Funktio-
nen — die Griinde fur 10G Ethernet sind vielfaltig. Mit-
telstéandler profitieren von den erweiterten Moglich-
keiten der Infrastruktur genauso wie Gro3konzerne,
wenn die richtigen Produkte und die richtige Strate-
gie gewahlt werden. D-Link kann mit seinen diversifi-
zierten Produktlinien jede Anforderung erfillen und
bewahrt sich schon seit Uber 30 Jahren als der richtige
Partner im [T-Infrastrukturbereich. Zudem investiert
das Unternehmen in den kontinuierlichen Ausbau
der eigenen Serviceangebote, die Fachhandler bei
der Planung und Umsetzung von Netzwerkprojekten
unterstUtzen. Fachhandler kdnnen mit diesen Services
ihr Angebotsportfolio erweitern sowie die Gesamt-
marge fur D-Link Produkte steigern. Im Fokus stehen
dabei die Abgrenzung zum Mitbewerber und gleich-
zeitig eine Steigerung der Kundenzufriedenheit. Der
Vertrieb der D-Link Services bindet dabei keine finan-
ziellen Ressourcen, da die Services in der Distribution
bestellbar sind. Damit bringt D-Link als Partner alles
Notwendige mit, damit die Migration zu 10G mdg-
lichst glatt und reibungslos verlauft.

Bereit, das eigene Netzwerk fit fiir die Zukunft
zu machen? Wie KMU in wenigen Schritten das

eigene Netzwerk auf 10G umriisten, zeigt der
folgende Anwenderbericht.

D-Link
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Was haben das KaDeWe, das Haus der Zukunft Berlin, das Landes-
museum Brandenburg und das Hasso-Plattner-Institut in Potsdam

gemeinsam? Charakteristische Metall-Glas-Elemente, die die Objekte

malgeblich pragen, stammen aus der Fertigung von Metallbau

Windeck, einem mittelstandischen Unternehmen aus dem branden-

burgischen Kloster Lehnin. Der Familienbetrieb setzt in vielerlei

Hinsicht Mal3stdbe - bereits 2016 wurde man fir die auBergewdhn-

lich kreative und innovative Gestaltung der Metallfassade der St.

Johanniskirche in Brandenburg an der Havel mit dem Deutschen Me-

tallbaupreis — dem sogenannten Oscar der Metallbaubranche - aus-

gezeichnet. Wesentlichen Anteil am Erfolg des Unternehmens hat die

zukunftsorientierte IT-Strategie, die seit Jahrzehnten von der Indus-

trieelektronik Brandenburg GmbH gepragt und realisiert wird. Herz-

stlick ist dabei ein leistungsfahiges 10G-Netzwerk basierend

auf Komponenten von D-Link.

Tablet statt Papier
Architektur und Konstruktion
haben sich in den vergangenen
Jahrzehnten ebenso gewandelt
wie viele andere Branchen. Langst
arbeiten die Experten auf den
Baustellen nicht mehr mit nur mit
riesigen Planen. Meist halten Sie
ihr Tablet in den Handen, betrach-
ten samtliche Plane digital und
haben alle zusatzlichen Informa-
tionen auf Abruf in der Cloud. Die-
se Erfahrung machte auch Oliver
Windeck, Geschéftsfihrer des Fa-
milienbetriebs, vor einigen Jahren
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und beschloss, dass er die Digi-
talisierung fUr sein Unternehmen
nutzen mochte. Gerade bei der
Planung gemeinsam mit interna-
tionalen Teams spielt die schnelle
Kommunikation Gber das Netz-
werk eine grof3e Rolle, aber auch
im Rahmen der Fertigung setzt
Metallbau Windeck auf eine leis-
tungsfahige [T-Infrastruktur.

Kompetenz vor Ort

Schon seit 1993 vertraut das Un-
ternehmen dabei auf die Kompe-
tenz eines lokalen Partners: Die
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Industrieelektronik Brandenburg
GmbH plant, realisiert und betreut
die gesamte IT-Infrastruktur des
Metallbau-Betriebs. Was vor mehr
als 25 Jahren mit drei Arbeitsplat-
zen begann, erstreckt sich heute
auf ein leistungsfahiges IT-Netz-
werk fir mehr als 120 Mitarbeiter.
Das Unternehmen wachst kon-
tinuierlich, so wurde inzwischen
eine neue Fertigungshalle und ein
modernes Blrogebaude einge-
weiht, die beide an das zentrale
Netzwerk mit 10 Gbit/s Ethernet
angeschlossen sind.

Digitalisierung in allen
Bereichen

Die UmrUstung des Netzwerks
von 1Gbit/s auf 10 Gbit/s wurde
bereits vor langerer Zeit in Angriff
genommen. Insbesondere die zu-
nehmende Digitalisierung der Fer-
tigung, aber auch die umfassende
Nutzung von Enterprise Ressour-
ce Planning (ERP)-Software lielsen
den Bandbreitenbedarf in allen
Unternehmensbereichen weiter
steigen. Die Auswahl der Netz-
werkkomponenten fiel Michael
Deutloff, Gesellschafter der Indus-
trieelektronik Brandenburg, und
seinem Team indes nicht schwer:
JWir installieren schon seit vielen
Jahren Netzwerk-Switches von

D-Link



SEITE 6 - D-LINK RESELLER-GUIDE - CASE STUDY

D-Link und haben immer gute
Erfahrungen gemacht. Die Zu-
sammenarbeit mit den Experten
des Herstellers funktioniert rei-
bungslos und gleichzeitig ist das
Preis-Leistungsverhaltnis sehr gut”

Durchgangig vernetzt

Im Backbone kommen bei Metall-
bau Windeck 24-Port Core-Swit-
ches vom Typ DXS-3400 sowie sta-
pelbare Smart Managed Switches
vom Typ DGS-1510 zum Einsatz,
die sich bei Bedarf bundeln las-
sen. Im BUrogebdude werden auf
allen drei Etagen jeweils 10 Gbit/s
Ethernet Switches genutzt, im Un-
tergeschoss sind es zwei Switches.
Die bisherige Kupferverkabelung
als Anbindung zwischen den Ge-
bauden wurde bei zwei Strecken
durch eine Glasfaserverbindung

angebunden. Die Maschinen wer-
den durch individuelle Systeme
der Hersteller gesteuert, die auf
verschiedensten Betriebssyste
men basieren. Die systemseitige
Anbindung gestaltet sich aus die-
sem Grund recht aufwendig. Von
Vorteil ist, dass die Werkzeugma-
schinen durchgéngig mit Netz-
werkschnittstellen ausgestattet
sind, so dass sie in das Domain-
netzwerk integriert werden kon-
nen. So lassen sich die Fertigungs-
daten sowohl zu den Maschinen
Ubertragen als auch die Maschi-
nendaten zentral verarbeiten.

Immer am Puls der Zeit
Fur Oliver Windeck, Geschafts-
fUhrer von Metallbau Windeck,
zahlt vor allem eines;,Um wett-
bewerbsfahig und effizient zu

~Aufgrund unserer langjahrigen positi-
ven Erfahrungen wissen wir, dass wir uns
auf Netzwerk-Komponenten von D-Link

wirklich verlassen konnen. Wir benétigen

weder ein gro3es Lager an Austauschge-

raten noch an Ersatzteilen.”

Oliver Windeck, Geschdiftsfiihrer von Metallbau Windeck

ersetzt. Die Arbeitspldtze selbst
werden ausgehend von den Swit-
ches Uber Kupferverbindungen
mit 1 Gbit/s Ethernet angefahren.
Die Produktionsarbeitspldtze, wie
beispielsweise Werkzeugmaschi-
nen zum Frasen oder Sdgen, sind
mit 100/1000 Mbit RJ45 Kupfer

arbeiten, mussen die [T-Prozesse
stimmen. Auch wenn man durch
die Digitalisierung und die Ab-
hangigkeit von der Technik an der
ein oder anderen Stelle Flexibi-
litdt einblf3t, Bauwesen mit die-
sem Grad der Individualisierung
kommt ohne eine leistungsfahi-

CASE STUDY

ge Netzwerk-Infrastruktur nicht
aus” Damit ist eines auch klar: Die
Zuverldssigkeit der Komponenten
und somit der Verflgbarkeit des
gesamten Netzwerks tragt unmit-
telbar zum Erfolg des Unterneh-
mens bei. Gllcklicherweise sind
Ausfallzeiten fur Michael Deutloff
kein Thema, seit 1990 gab es bei
Kunden der Industrieelektronik
Brandenburg nur einen kurzfris-
tigen Netzwerkwerkausfall., Auf-
grund unserer langjahrigen positi-
ven Erfahrungen wissen wir, dass
wir uns auf Netzwerk-Komponen-
ten von D-Link wirklich verlassen
konnen. Wir bendtigen weder ein
groBes Lager an Austauschgera-
ten noch an Ersatzteilen.!” Der kon-
tinuierliche Ausbau des Netzwerks
geht weiter und eines ist sicher:
Metallbau Windeck kann dank der
leistungsfahigen IT-Infrastruktur
die digitalen Chancen der Zukunft
konsequent nutzen.
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