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& Gigabit Smart Switch Ubersicht

Feature
A

DGS-1510Serie

DGS-1210F1-Serie
DGS-1210G1-Serie

* 10G SFP+Uplink
10G SFP+ Uplink *  Physical Stacking
Console Port * Console Port

- *  Multilingual Web GUI *  Multilingual Web GUI
Multilingual Web GUI Full Featured CLI *  Full Featured CLI
Compact CLI SNMP - SNMP

« SNMP SNMP Static Routing * StaticRouting

= Static Routing

= ACL « ACL e ACL * ACL
« IMPB « IMPB = IMPB » IMPB Preis
>

= Multilingual Web GUI




& DGS-1520 Switch Serie

DGS-1520-28
DGS-1520-52 oEHEHEHE

sesisozep ||| DEFTEEEHHEH A
DGS-1520-52MP -— o
Slrysreery vesvsrey vevsrryylvhe

DGS-1520-28 24*GE+2*SFP™+2*10GE
DGS-1520-52 48*GE+2*SFP'+2*10GE
DGS-1520-28MP 20*GE PoE+4*2.5GE POE+2*SFP* +2*10GE

DGS-1520-52MP 44*GE POE+4*2.5GE PoOE+2*SFP* +2*10GE

Feature Highlights:

* 4 x2.5G PoE ports (PoE Modelle)
« 2x10GRJ45

« 2x10GSFP+

« Stacking bis zu 8 Gerate / 80Gbps

* Redundantes Netzteil optional



~ 10 Gigabit Smart Switch Ubersicht

DXS-1210-10TS

8 x 100M/1000M/10GBits TP (RJ45) Port, 2 x SFP+ Slot

DXS-1210-12TC

10 x SFP+ Slot, 2 x TP / SFP+ Combo Port

DXS-1210-12TC

8 x 100M/1000M/10GBits TP (RJ45) Port, 2 x TP / SFP+
Combo Port, 2 x SFP+ Slot

DXS-1210-16TC

12 x 100M/1000M/10GBits TP (RJ45) Port, 2 x TP / SFP+
Combo Port, 2 x SFP+ Slot

DXS-1210-28T

24 x 10GbE & 4x 25G/SFP+

DXS-1210-28S

24 x 10SFP+




~ Managed Switches

DXS-3400-24TC
DXS-3400-245C

DGS-3130-30TS
DGS-3130-30S
DGS-3130-30PS
DGS-3130-54TS
DGS-3130-545
DGS-3130-54PS

P u'zn—--f'ff?f.. =\='

== - U.pm-l--p-'q - - J

B T s
W?“ --v--- wevTeY veevvy ¥ mm

DXS-3610-54S
DXS-3610-54T

DGS-3630-28TC
DGS-3630-28PC
DGS-3630-285C
DGS-3630-52TC
DGS-3630-52PC
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~ ACL Grundlagen

Uber ACLs wird die Weiterleitung von Datenpaketen auf dem Switch beeinflusst

Haupteinsatzgebiete sind:
Steuerung des Routing-Verhaltens
Zugriffsteuerung des Switch Managements
QoS Anpassung
Blocken von unerwtnschten Clients
Blocken von unerwtnschtem Traffic

ACL's ersetzen keine Firewall!
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~ ACL Grundlagen
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« ACL kdnnen erstellt werden als:

Layer 2 ACL (MAC Adresse)
Layer 3 ACL (IP Adresse)

Kombiniert MAC und IP

« Zusatzliche Trigger sind moglich wie z.B.:

Protokoll Type
TCP Port
ToS

TCP-Flags



&~ ACL Grundlagen

Match IP Adresse Protokolltyp | TCP
g ':?51 © :r:;t Match IP Adresse TCP
Quelle O P . . . O P . . . ® Any =
Wildcard A wildcard . uelie (O Haost

P

Wildcard

ICMP

EIGRP

ESF

Match MAC Ad
Match b resse GRE

An
Match MAC Adresse ® ! IGMF
) Host
® Any Any

Quelle
O Host 11-DF-364B-A7-CC Host 11-DF-364B-A7-CC O mAC OSPF
O MAC 11-DF- _A7-CC O MAC 11-DF-36-4B-A7-CC Wildcard PIM
Wildeard 11-DF-364B-A7-CC Wildcard 11-DF-364B-A7-CC

Quelle

Match Port VRRP

IF-in-1F
Quell-Fort Bitte auswahlen
latch MAC Adresse Bitte auswidhlen PCP
@ Ay Any Ziel-Port Bitte auswihlen| Protokollkennung

H t 111 : H t 11-NF-2(- - -C - == i
Quelle O s Eurnutme] * — Bitte auswahlen| Keine
O MAC L] 1(prioritat) MAC S

Wildcard Wildcard

(

(

(sofort)
Match Part 3(flash)

(

(

(

Quell-Port Bitte auswihlen |~ | | 4({flash-override)
gitte auswahlen || | skritisch ) 5535) | Bitte auswahlen | | | (0-65535) = Cleck [in [Pen Lyet Lo [oro
Ziel-Port Bitte auswihlen |~ | | ¢ Internet) (@ VID(1-4094)
Bitte auswahlen 5535) | Bitte auswahlen | | | (0-65535) O VLAN Bereich
Cos

| 7(netzwerk)

®  IP-Varrang Bitte auswihlen Tos Bitte auswéhlen |~ Zeitbersich
(O DSCP (0-53) Bitte auswahlen | |
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PC1
IP:192.168. .10
255.255.255.0
GW:192.168.0.1

PC1
IP:192.168. .10
255.255.255.0
GW:192.168.0.1

PC1
IP:192.168. .10
255.255.255.0
GW:192.168.0.1

13

Routing

PC2
IP:192.168. .11
255.255.255.0
GW:192.168.0.1

Telefon 1
IP:192.168. .11
255.255.255.0
GW:192.168.10.1

Router
IP:192.168. .1
255.255.255.0

Router
IP:192.168. .1
255.255.255.0

Telefon 1
IP:192.168. .11
255.255.255.0
GW:192.168.10.1




& Konfiguration — grundsatzliches Vorgehen

FUr jedes geplante Netz ein VLAN konfigurieren

Jedem VLAN ein IP-Netz zuweisen

« ACHTUNG das Routing beginnt sofort!

Default Gateway konfigurieren

« Ruckrouten im Gateway nicht vergessen!

Ggf. (weitere) statische Routen anlegen

« Notwendig wenn weitere Router verwendet werden

Ggf. Routing Uber ACLs einschranken

« Notwendig, wenn kein komplettes Routing erfolgen soll

15



& Beispiel No. 1 — Routing zwischen zwei Subnetzen
unterbinden

« ACHTUNG: Sobald ein Routing-fahiger Switch uber mehrere IP Interfaces verfugt ist

das Routing aktiviert!

Das Routing zwischen den Subnetzen soll verhindert werden

-> Routing zum Internet (Default Gateway) ist weiterhin aktiv

16



& Routing — ein Anwendungsbeispiel

192.168.20.1

10.90.90.90 192.168.10.1 192.168.20.2
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ACL anlegen - Routing

D-Link

Building Networks for People

D-Link
SmantPro Switch
(0]
Console g

Online Help « Surveillance Mode

—

Lnk  Act % g
Nk~ Act oaom 3 Refresh Intarval

Link - Act G ;
7 N = 13 N 20 10 secs

Bitte wahlen Sie im Menu:
ACL->ACL Configuration

@ DG3-1310-20
& System
& Management
& L2 Features
& L3 Features

B noc

[

[+ ] ]

onfiguraton Yvizarc
ACL Configuration Wizard

Access-List Assignment >> Select Packet Type == Add Rule >> Apply Port

Do you want to create a new ACL access-list or update an existing access-list?

B AacL

i ACL Configuration Wizard

=¥ .
ACLA Liot
- i

(@) Create

Wizard

ACL Mame routing

= ACL Interface Access Group
= ACL VLAN Access Map
| ACL VLAN Fitter

& Security

= 0aM

& Monitoring

& Green

[+ [+ [#]

[+

W WPUdE

MNote: The first character of ACL name must be a letter.

Name der neuen ACL




&~ ACL anlegen - Routing

D-Link

Building Networks for People

*o"Wizard

ce Mode

D-Link

SmarTPro Switcn
&

Conzole @

Fan @
ok @ Reset

*
Fail » @

English |~

o0 - Link Act
ok« Onk-— Act

10000 * Link

At

Refresh Interval

| Logout

[+

[0

[ [ [+

3]

W DGS5-1510-20
& System
& Management
[ L2 Features
& L3 Features
= Qos
@ acL

| ACL Access List
= ACL Interface Access Group
=| ACL VLAN Access Map
=| ACL VLAN Fitter
[ Security
= 0AN
[ Monitoring
& Green

Warten auf 10.90.90.90...
19

ACL Configuration Wizard

Access-List Assignment == Select Packet Type == Add Rule == Apply Port

Which type of packet do you want to monitor?

CMAC
@/IPv4

OIPVE

Back

IPv4 als ACL Type
auswahlen

Next




&~ ACL anlegen - Routing

togtoo sLink S et I Refrash Interval

1000k & Link © Act
10 secs | v

D-Link

Building Networks for People

Fail =

L v 4

.‘_-‘.:ave - Y Tools »  ***Wizard ¢ Online Help - Crsumveillance Mode English v " Logged in as:

ontiguration vv

® DGS-1510-20 ACL Configuration Wizard
@ System
@ Management Access-List Assignment >> Select Packet Type >> Add Rule >> Apply Port
| L2 Features Please assign a sequence number to create a new rule.
& L3 Features )
Sequence No. (1-65535 Auto Assign
@ aos Osea ( ) | | ® g
= @ AcL Protocol Type | TCP ] | | (0-255) | ppfhments

i ACL Configuration Wizard ) o
i fig Assign rule criteria

=) ACL Access List

=) ACL Interface Access Group r
= ACL VLAN Access Map IPv4 Address | Port IPv4 DSCP TCRMag
=1 ACL VLAN Fiter
88 securty e den Traffic zu unterbinden
i@ 0aM
An An
@ Monitoring Ohny Ony
[ Green OHost | : : : | OHost | : : : |
Soyrce Destination
@P |10 - 90 . 90 . 90 | @IP [192 . 168100 1 |
Wildcard | 0 255 - 255 . 255] Wildeard [ 0 . 0 . 0 . 255] /
TimeRanpe  [32 chars | /
Action (O Permit (® Deny
Back MNext

Quell und Zielnetzwerk
angeben.
Achtung Format der Wildcards
beachten!

Deny als Aktion auswahlen um




ACL anlegen - Routing

=
1=

9 10
iy

B B EE 50 e G : Refresh Interval
[y

000K & Link At ‘ggo
10 secs |~

- » SmarTPRO SwiTen ®

D.I‘lnk Conzole @ L7 E 1 i}
N 1% L

' ok :

Building Networks for People L Iil‘ | w

S:ave - (Tools = *®*\Wizard ¢ Online Help « CrSurveillance Mode English w '1 Loggedin as

onriguration v

wDG5-1510-20

& System
@ Management Access-List Assignment >> Select Packet Type >> Add Rule == Apply Port
[ L2 Features Which port({s) do you want to apply the Access-List?
[ L3 Features From Port To Port Direction
& QoS
5§ AcL | eth1/0/1 v| | eth1/0/20 v| [ v
‘ ACL Configuration Wizard Back Apply

=] ACL Access List
=) ACL Interface Access Group
= ACL WLAN Access Map
| ACL WLAN Fiter
& Security
@ 0aM
& Monitoring
& Green

IR R A

Die ACL den entsprechenden
ACL Configuration Wizard PortS Zuweisen




D-Link

Building Networks for Peaple

moave »  WTools »  ***Wizard

&~ ACL anlegen - Routing

B oot Ad Refresh Interval

000k # Link © Act
10 secs | v

Consale

®DGE-1510-20

[ System

[ Management

[ LZ Features

[ L3 Features

= QoS

= @ acL
= ACL Configuration Wizard
B ACL Access List
=) ACL Interface Access Group
= ACL VLAN Access Map
| ACL VLAN Filter

[ Security

@oan

[ Monitoring

[ Green

ACL Access List

ACLTie Al v @©D(1-14999) | |OACL Name 32 chars | Ubersicht der konfigurierten
: ACL's mit den entsprechenden
D — = Zugriffsregeln. Hier konnen
I N T T '
ACL's auch manuell angelegt
3999 routing Extended IP ACL Disabled g g

sowie die Regeln erweitert

L werden.

routing (ID: 3999) Rule Clear All Counter | Clear Counter

e S R

Deny TCP 10.90.90.90 0.255.255... Delete

11 1 | B




&~ ACL anlegen - Routing

I nm L T | | R |
T 2332332233233 3=233=323=2=2=2=22332
{ {
i i
— —
1} I}

WWwwmmwmEwmwmmLwmuwmuwmLwuewmmLwmLwdueuWwmLew.wwm

1
1
1
1
.1
1
1
1
1
1
1
.1
1
1
1
1
.1
1
1
1
1
1
1

W Wwmwmwmw|mumuwmbm|mLwmeE|mwm
I
5

I e N Ty Y

Ping von:
10.90.90.222

auf

192.168.100.1

Daten Netz
T0XXX
255.0.0.0
GW 10.90.90.90

Telefon Netz

192.168.100.X

255.255.255.0
GW 192.168.100.1
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Beispiel No. 2 — Zugriff auf das Management unterbinden

-> Der Zugriff auf das Switch Management aus einem Subnetz (10.0.0.0/8) soll

aus Sicherheitsgrunden verhindert werden.

-> Ohne entsprechende ACL ist das Management Uber jedes Interface

erreichbar.

-> Ein Client soll Zugriff auf das Management erhalten.



D-Link

Building Networks for People

S -  **Wizard

ACL Management

Online Help =

D-Link

ExmantPro SwitoH

Sunveillance Mode

(0]
Conzale @

X D0 701 13 LV W 0 05510 k- g
Lini
AY AT AV

1DDDM Link

® DG3-1510-20
[ System
& Management

[+

[ L2 Features

[ L3 Features

= QoS

@ acL
= ACL Configuration Wizard
B ACL Access List
= ACL Interface Access Group
=] ACL VLAN Access Map
=] ACL VLAN Fitter

& Security

= oAN

& Monitoring

& Green

=

F

[+
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ACL Access List

ACL Type All

Total Entries: 1
ACL Name

3999 routing

@ ID (1-14999)

ACL Type

Extended IP ACL

|O ACL Name

Start Sequence No.

10

10

Counter State

Disabled

Edit

Refresh Interyal

ACL auswahlen

Find

Add ACL

routing (ID: 3999) Rule

T e S S S

Deny

TCP 10.90.90.90 0.255.255..

=
Lkl

Clear All Counter

1M

Clear Counter

Neue Regel anlegen



& ACL Management
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D-Link

Building Networks for People

L Tools =

e Wizard

3 R e R

B

W DGS-1510-20

[ System

[ Management

[ L2 Features

[ L3 Features

[ Qos

& AcL
= ACL Configuration Wizard
= ACL Interface Access Group
= ACL VLAN Access Map
= ACL VLAN Filter

[ Security

= 0Aan

[ Monitoring

[ Green

¢ Online Help =

) Surveillance Mode

El ® i0soon e Link  Act
140 11 IR LR
¥ Y 1000M o Link - Act

D-Link

SuianTPRo Switch

(O]
Console @

Fail =

English ~

Refresh Intemval

Add ACL Rule

D

ACL Mame

ACL Type

Sequence No. (1-65535)

39899
routing
Extended IP ACL

| itisnt specified, the system automatically assigns.)

I
L
() Permit (@ Deny

) DSCP(0-63)

Time Range

Action
Protocol Type l = I : | (0-255) Fragments
Match IP Address
) Any ) Any
O Host - ] @® Host [10 - o0 o0 . on |
Sourge ® P |1D o0 90 . 1 | Destination O P | |
Wildcard | o -255.255. 255 Wildcard | |
Match For
Source Port
| Please Select  [~] | | (0-65535)| Please Select | -] | | (0-65535)
Destination Port
| Please Select [ ~] | | (0-65535)| Please Select | -] | | (0-65535)
TCP Flag [ack [ffin [Jpsh [Jrst [syn [urg
@® IP Precedence | Please Select ~| Tos | Please select ~|

| Please Select | | |

|32 chars |

Back Apply

Or—- .

Deny / Verweigern als
Aktion auswahlen

Das zu sperrende
Netzwerk (Quelle) sowie
die Management IP des
Switches (Ziel) angeben




D-Link

Building Networks for People

"pmrhem -  Werkzeuge

~ ACL Management

foHoakd o Link - Act
13 m . 1000 an Act
1ot & Link = At

Alktualizierungsintervall

D-Link

SuanrPro Swirch

Conszale .

Online-Hilfe - Uberwachungsmodus

™ DGS-1510-20

= System

& Verwaltung

& L2 Funktionen

& L3 Funktionen

= QoS

& AcL
] ACL-Konfigurationsassistent
B Zugriffsliste (ACL)
) ACL-Schnittstellen-Zugriffsgruppe
= ACL WLAN Zugriffezuordnung

ACL VLAN-Filter

@ Sicherheit

= 0aN

@ Uberwachung

= Griin

Fugriffsliste (ACL)

ACL-Typ

Gesamteintrage: 1

“ ACL-Name ACL-Typ Startsequ

39499 routing Erweiterte IP ACL

@ 1D (1-14999) | |OACL-Name | | Find

ACL hinzufiigen

Deaktiviert Bearbeiten |G=chen

11 1 | start

routing (ID: 3999) Reqel Zahlerinhalte laschen |Zahlerinhalt |6schen| Regel hinzufiigen

I R R R S I

Verweigern TCP 10.90.90.90 0.255.255... laschen

20 Verweigern TCP 10.90.90.1 0.255.255.... lGschen

s = —m




& ACL Management

IDHDDM nk . Act
B R A

1ooom Link

ﬁ

D-Link
SumanTPRo SwitcH
(]
Conzalz @

D-Link

Building Networks for People

&= Speichemn {Werkzeuge ~  *#% ] ¢ Online-Hilfe v £)Uberwachungsmodus ', Angemeldet als” A~min Neue Regel ZWiSChen
===  Regel 10 und 20

| ugrrrsliste (F . .
- einfugen.
W DGS-1510-20 Zugriffsliste (ACL)
& System
8 Verwatung ACL-Typ @ 1D (1-14999) PTACL-Name | | Find
@ L2 Funktionen
i L3 Funktionen Gesamteintrage: 1 ACL hinzufiigen
= Qos
2 g o cme | R R
=] ACL-Konfigurationsassistent 3999 routing i ; 2 Deaktiviert Bearbeiten |Gschen
Zugriffsliste (ACL) M n ’— r—
= ACL-Schnittstellen-Zugriffegruppe
= ACL VLAN Zugriffszuordnung - . - - . - . -
= A CL VLAN Filter 9) Regel Zahlerinhalte léschen Zahlerinhalt 16schen Regel hinzufigen
i 0An 10 Verweigern TCP 10.90.90.90 0.255.255... laschen
& Uberwachung :
8 Griin 20 Verweigern TCP 10.90.90.1 0.255.255... |azchen
7 n ’_ Start

28



& ACL Management

D-Link

Building Networks for People

g ieoon o Link  Act
el 000 © Lnk At

000 & Link = Act

Al ungsintervall

Laufende Nummer zwischen 10
und 20 sowie Erlauben / Permit
als Aktion auswahlen

winistator, .. P Cle ses

WDGS-1510-20 ACL-Regel hinzufilgen
[ System
= Verwaltung D 3949
[ L2 Funktionen ACL-Name routing
[ L3 Funktionen T ETWEIEIE I e
;i;ﬁ Laufnummer (1-65535) __15 (Ist es night angegeben, wird es automatisch vom System zugewiesen.)
= ) ) Aktion (@ Erlauben (O Verweigern
= ACL-Konfigurationsassistent Den ZU elassenen HOSt Que”e
B zugriffsiste (ACL) " Protoromyp TTCr ~T] | (0-255)  Fragments ; g ) ( )
e o honeee Malch P Adresse sowie die Management IP des
= ACL VLAN Zugriffszuordnung . .
2) ACL VLANFiter O Ay O Ay Switches (Ziel) angeben
[ sicherheit ® Host 10 .90 . 90 . 222 ® Host 10 .90 . 90 . 90
. e ] - ]
@ Uberwachung e O P
Match Port
Quell-Pot
[ pitte auswahlen ] | | (0-65535) | Bitte auswahlen || | |(0-65535)
ZiekPort
[ Bitte auswahlen -] | | (0-65535)| Bitte auswahlen |~ | [ |(0-65535)
TCP-Flag [Mack [ffin [JPsh [Crst [(Jsyn [urg
© IPVorrang Tos
O DSCP(©-63) I
Back Anwenden
29 .




& ACL Management

=
.
=

D-Link Qsepapog an

= 10100k nk act
P12 B 50 Hnke - 4et

i [ 10

» A EMARTPRO SWiTcH 000k & Link & Act 0
D-Link @ o
Prariy Fan. set . .
Building Networks for Peaple %o E E E Der Zugriff auf das Management ist

nun wieder fur eine IP erlaubt.

&= opeichem - W \Werkzeuge - ) : ¢ Online-Hilfe v ) Uberwachungsmodus & Ang

| ugrirsiliste
® 0G5-1510-20 Zugriffsliste (ACL)
@ System
i@ Verwaltung ACL-Typ @ 1D (1-14999) |0 gl name | | Find
[ L2 Funktionen
[ L3 Funktionen Gesamteintrage: 1 ACL hinzufiigen
28 o T e e e
. -Name - .l uenz-nr. C al rstatus
B @ AcL - i
= ACL-Konfigurationsassistent 3909 routing Erweiterte IP ACL 10 10 Deaktiviert Bearbeiten lgschen
0 T
=| ACL-Schnittstellen-Zugriffsgruppe
2 ACLVLAN Zugriffszuordnung ting (I0: 3999) R | Zahlerinhalte IG=ch Zahlerinhalt IG=ch R | hinzufd
= ACL VLANFiter routing | ) Rege! ihlerinhalte |6schen Z&hlerinhalt 16schen| Regel hinzufiigen
i 0AM Verweigern TCP 10.90.90.90 0.255.255.. léschen
@ Uberwachung =
8 Grin 15 Erlauben TCP host 10.90.90.222 ho... lgschen
20 Verweigern TCP10.90.901 0.255.255 .. laschen
11 n Start




&~ ACL - Status | Zahler
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D-Link

Building Networks for People

mopeichemn = " Werlzeuge -

D-Link

SmarTPRO Switch
(U]
Console @
Fan .
oK Rezet
Fail l

Zahler fur die jeweilige ACL
aktivieren

*#Accistent & Online-Hilfe = ‘__Utlenn\r:au::hungarnr:udus "', Angemeldet

w 0G5-1510-20

& System

& Verwaltung

& L2 Funktionen

& L3 Funktionen

= Qos

=@ AcL
2 ACL-Konfigurationsassistent
B Zugriffsliste (ACL)
2 ACL-Schnittstellen-Zugrifisgruppe
= ACL VLAN Zugriffszuordnung
=] ACL VLAN-Fitter

[ Sicherheit

= 0an

[ Uberwachung

& Griin

ugriffsliste (A

Zugriffsliste (ACL)

ACL-Typ @ ID (1-14999) |

Gesamteintrage: 1

n ACL-Name ACL-Typ Starlse-quenz Nr. m Zahlerstatus

test  Erweiterte Expert ACL 10 | Aktiviert  |v]
Deaktiviert

(O ACLjme

J— Wenn eine Regel greift wird der
Anwenden Zahler entsprechend erhoht.

Zahlerinhalte |azchen | Z&hlerinhalt [Gschen

Akdiviert

test (ID: 8000) Regel

I N

Erlauben TCP any host AB-1E-84-AA-...

(Ing: 128 Pakete) léschen

111 1] | start
Ziahler auf folgenden Ports aktivieren

Ingress port{s). eth1/0/1
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& |hr personlicher Draht zu D-Link far...

= Vertiefende Fragen

= Schulungen vor Ort

Studwest Nordost Sudost

= Demogerate
= Kostenfreie Services

= Unterstutzung bei
Planung und Projekten

... und vieles mehr Michael Bonikowski Sebastian Boyé Wolfram Obrikatis Patrick Sychra

Ihr personlicher Ansprechpartner in der Region begleitet
Sie im Projekt - von der Planung bis zur Fertigstellung und
daruber hinaus.

Kurzum - fur Fragen rund um Ihr Netzwerkgeschaft sind wir
fur Sie da.

33 Weitere Informationen finden Sie unter eu.dlink.com.
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