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ACL
Access Control List
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Gigabit Smart Managed Switches

Feature

DGS-1210 G1 Serie

DGS-1510/20 Serie

• ACL
• IMPB

• Multilingual Web GUI
• SNMP
• Static Routing

• ACL
• IMPB

• Multilingual Web GUI
• Full Featured CLI
• SNMP
• Static Routing

• 10G SFP+ Uplink
• Physical Stacking
• Console Port

DGS-1210 F1 Serie

• ACL
• IMPB

• Multilingual Web GUI
• Compact CLI
• SNMP
• Static Routing

DGS-1250 Serie

• ACL
• IMPB

• Multilingual Web GUI
• Full Featured CLI
• SNMP
• Static Routing

• 10G SFP+ Uplink
• Console Port

8/16/24/48 Ports 10/20/28/52 Ports
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10 Gigabit Smart Switch Übersicht

DXS-1210-10TS
8 x 100M/1000M/10GBits TP (RJ45) Port, 2 x SFP+ Slot

DXS-1210-12TC
10 x SFP+ Slot, 2 x TP / SFP+ Combo Port

DXS-1210-12TC
8 x 100M/1000M/10GBits TP (RJ45) Port, 2 x TP / SFP+
Combo Port, 2 x SFP+ Slot

DXS-1210-16TC
12 x 100M/1000M/10GBits TP (RJ45) Port, 2 x TP / SFP+
Combo Port, 2 x SFP+ Slot

DXS-1210-28T
24 x 10GbE & 4x 25G/SFP+

DXS-1210-28S
24 x 10SFP+  
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Managed Switches

DGS-3630-28TC
DGS-3630-28PC
DGS-3630-28SC
DGS-3630-52TC
DGS-3630-52PC

DXS-3410-32SY
DXS-3410-32XY

DXS-3610-54T
DXS-3610-54S

DGS-3130-30TS
DGS-3130-30S
DGS-3130-30PS
DGS-3130-54TS
DGS-3130-54S
DGS-3130-54PS
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ACL
Grundlagen
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ACL Grundlagen

Über ACLs wird die Weiterleitung von Datenpaketen auf dem Switch beeinflusst

Haupteinsatzgebiete sind:

Steuerung des Routing-Verhaltens

Zugriffsteuerung des Switch Managements

QoS Anpassung

Blocken von unerwünschten Clients

Blocken von unerwünschtem Traffic

ACL‘s ersetzen keine Firewall!
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ACL Grundlagen

• ACL können erstellt werden als:

– Layer 2 ACL (MAC Adresse)

– Layer 3 ACL (IP Adresse)

– Kombiniert MAC und IP

• Zusätzliche Trigger sind möglich wie z.B.:

– Protokoll Type

– TCP Port

– ToS

– TCP-Flags
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ACL Grundlagen
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Routing

PC 1
IP: 192.168.0.10
255.255.255.0

GW: 192.168.0.1

PC 2
IP: 192.168.0.11
255.255.255.0

GW: 192.168.0.1

PC 1
IP: 192.168.0.10
255.255.255.0

GW: 192.168.0.1

Telefon 1
IP: 192.168.10.11

255.255.255.0
GW: 192.168.10.1

PC 1
IP: 192.168.0.10
255.255.255.0

GW: 192.168.0.1

Telefon 1
IP: 192.168.10.11

255.255.255.0
GW: 192.168.10.1

Router
IP: 192.168.0.1
255.255.255.0

Router
IP: 192.168.10.1
255.255.255.0
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Konfiguration – grundsätzliches Vorgehen

• Für jedes geplante Netz ein VLAN konfigurieren

• Jedem VLAN ein IP-Netz zuweisen

• ACHTUNG das Routing beginnt sofort!

• Default Gateway konfigurieren

• Rückrouten im Gateway nicht vergessen!

• Ggf. (weitere) statische Routen anlegen

• Notwendig wenn weitere Router verwendet werden

• Ggf. Routing über ACLs einschränken

• Notwendig, wenn kein komplettes Routing erfolgen soll
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Beispiel No. 1 – Routing zwischen zwei Subnetzen
unterbinden

• ACHTUNG: Sobald ein Routing-fähiger Switch über mehrere IP Interfaces verfügt ist das Routing 

aktiviert!

-> Das Routing zwischen den Subnetzen soll verhindert werden

-> Routing zum Internet (Default Gateway) ist weiterhin aktiv
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Routing – ein Anwendungsbeispiel

Daten Netz
10.X.X.X
255.0.0.0

GW 10.90.90.90

Telefon Netz
192.168.100.X
255.255.255.0

GW 192.168.100.1

Externes Netz
192.168.20.X

255.255.255.0
GW   =  192.168.20.1

Rückroute  =   192.168.20.2

10.90.90.90 192.168.10.1 192.168.20.2

192.168.20.1
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ACL anlegen - Routing

Bitte wählen Sie im Menü:
ACL->ACL Configuration Wizard

Name der neuen ACL
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ACL anlegen - Routing

IPv4 als ACL Type auswählen
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ACL anlegen - Routing

Quell und Zielnetzwerk angeben. 
Achtung Format der Wildcards 

beachten!

Deny als Aktion auswählen um den 
Traffic zu unterbinden
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ACL anlegen - Routing

Die ACL den entsprechenden Ports 
zuweisen
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ACL anlegen - Routing

Übersicht der konfigurierten ACL‘s
mit den entsprechenden 

Zugriffsregeln. Hier können ACL‘s
auch manuell angelegt sowie die 

Regeln erweitert werden.
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ACL anlegen - Routing

Ping von:
10.90.90.222

auf
192.168.100.1
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Beispiel No. 2 – Zugriff auf das Management unterbinden

-> Der Zugriff auf das Switch Management aus einem Subnetz (10.0.0.0/8) soll      

aus Sicherheitsgründen verhindert werden.

-> Ohne entsprechende ACL ist das Management über jedes Interface  

erreichbar.

-> Ein Client soll Zugriff auf das Management erhalten.
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ACL Management

ACL auswählen

Neue Regel anlegen
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ACL Management

Deny / Verweigern als Aktion 
auswählen

Das zu sperrende Netzwerk
(Quelle) sowie die 

Management IP des Switches 
(Ziel) angeben
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ACL Management
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ACL Management

Neue Regel zwischen 
Regel 10 und 20 

einfügen.
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ACL Management

Laufende Nummer zwischen 10 und 
20 sowie Erlauben / Permit als Aktion 

auswählen

Den zugelassenen Host (Quelle) sowie 
die Management IP des Switches 

(Ziel) angeben
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ACL Management

Der Zugriff auf das Management ist nun 
wieder für eine IP erlaubt.
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ACL – Status | Zähler

Zähler für die jeweilige ACL aktivieren

Wenn eine Regel greift wird der Zähler 
entsprechend erhöht.
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In eigener Sache und gut zu wissen
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Hier kommen Sparpreise - Angebot für Tech Pack Teilnehmer

Sichern Sie sich jetzt Sonderpreise auf 
ausgewählte Switch Modelle!

So funktioniert‘s:

Einfach das Anfrageformular ausfüllen und 
an dce-vertriebsanfrage@dlink.com senden.

Ein Mitarbeiter Ihres bevorzugten Distributors setzt 
sich dann mit Ihnen in Verbindung.

mailto:dce-vertriebsanfrage@dlink.com?subject=Tech%20Pack%20Aktion%20-%20Switch%20Sonderpreise
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